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CHECKLISTA

Sakerhet pa natet

Checklistan kan anvandas som underlag for organisationens riktlinjer och rutiner for sakerhet pa natet.
Checklistan kan ocksa fungera som stdd for hur enskilda medarbetare kan tanka sakert kring anvandning
av exempelvis sociala medier aven privat. En hel del hot sker via natet och sociala medier, darfor ar det
viktigt att arbetsplatsen har tydliga och val kanda riktlinjer for hur mejl och sociala medier ska hanteras.

Rapportera alla former av digitala hot till narmsta chef!
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Exempel pa hur man kan tanka sakert pa natet

Gor medvetna val kring vilken information som delas digitalt.

Var medveten om vilka digitala spar som lamnas. De kan anvandas i negativt syfte, exempelvis
for att kartlagga vanor etc.

Byt ofta 6senord till olika konton och anvand garna en tvastegsautentisering.

Anvand inte samma losenord for flera inloggningar.

O oo goaod

Oppna inte okanda eller misstankta mejl eller lankar i mejl och meddelanden.

Att tanka pa vid hot pa natet

Skarmdumpa inlaggen och anvandarprofilen samt ta kontakt med narmsta chef och eventuellt
polis. Har galler nolltolerans och dessa rutiner bor finnas formulerade i en policy.

Lat narmsta chef folja mejltradar eller tradar pa sociala medier om det kanns hotfullt.

Spara alla hot och trakasserier som kommer via e-post, sms och sociala medier som
dokumentation for bevis.

Svara inte p& hot. L&t en mer neutral person, till exempel narmaste chef, svara om det kanns
viktigt att hemota.

O o oo Ad

Gor ett uppehall med inldgg under en tid vid hot i sociala medier.

Tank sakert i sociala medier, aven privat

Var medveten om nar, hur och vad som kommuniceras i sociala medier utifrén den egna
sakerheten.

Se over sakerhetsinstallningarna i sociala medier och vilka som kan se inlaggen. Anvand helst en
stangd profil for att ta kontroll dver som kan ta kontakt och se information.

Acceptera inte vanforfragningar fran eller lagg till okdnda personer i egna natverk.

Var medveten om att fotografier p& barn och anhériga kan missbrukas.

Anvand inte incheckningsfunktionen som visar var du befinner dig.

Skriv inte vad du ska gora eller om platser som du kommer att besoka. Skriv bara om det du
redan har gjort.

Lagg inte ut vanor som traning eller andra platser som regelbundet besoks.

Fraga alltid om godkannande for publicering fran de personer som ar med i inldgg och bilder.

OO0 O0O000 O O

Beratta for vanner privat vad som galler for din medverkan i sociala medier.
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